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QUEM SOMOS

SOMOS PIONEIROS

no oferecimento de cursos especificos nas
areas de privacidade e protecao de dados no
Brasil.

o A NOSSA GRANDE MISSAO
€ criar uma comunidade democratica
responsavel, orientada e movida por dados.
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Y Alunos preparados para desenvolver
solucdes e projetos inovadores.
Q DIALOGICIDADE

Autonomia e producao de conhecimento em
relacdo com alunos
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CONTEUDO DE EXCELENCIA
Compromisso em apresentar o estado da arte
das discussaes.

LINGUAGEM ACESSIVEL

Vocabulario democratico que permite acesso
ao conteudo por individuos com diferentes

origens.
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Manha - Protecao de Dados Pessoais

Tarde - Avaliacdo de riscos ao uso compartilhado de
dados em uma politica pablica

Manha - Infraestrutura Puablica Digital

Tarde - Prevencdo a Fraude

Manha - Fundamentos da Inteligéncia Artificial e
Institucionalisma Algoritmico
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Manha - Governancga de Dados

Tarde - Governanga de Dados e Infraestrutura publica
Digital - Estudo de Caso do CAR
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Como exercer seus direitos (Passo a passo)

Navegagdo Rapida

Escolha o tipo de solicitac@o que deseja fazer
Consulte os modelos disponiveis abaixo e selecione o mais adequado ao seu caso.

* Introducdo

* O que diz a LGPD? Copie o texto e adapte com seus dados pessodis

Personalize o0 modelo com suas informacdes especificas.
* Comao exercer seus direitos
Envie para o responsavel da organizacgdo

* Modelos de Solicitacao e N . -
Dirija sua solicitacdo ao Encarregado de Dados (DPO) da organizacao.

* Modelos de Peticdo
Aguarde a resposta no prazo legal

» Perguntas Frequentes A organizacao tem este prazo para responder sua solicitacdo conforme a lei.

* Canais para Denuncias Se ndo houver retorno, acione outros érgdos

ANPD ou ¢rgaos de defesa do consumidor podem ser acionados em caso de ndo resposta.

* Referéncias Uteis

9 Dica:

Sempre envie o pedido por e-mail e guarde o comprovante.
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Questao fundamental:
qual a responsabilidade
dos encarregados na
protecao de direitos
fundamentais nos
contextos educacionais?




* N3o sao ouvidores
* N3o sao advogados/procuradores
* N3o sao promotores de justica

* Possuem funcdes definidas pela Lei
13.709/2018

Enca rregadOS Sa0 * Responsaveis por apoiar a governanga

. A de dados e boas praticas de
flguras unicas no tratamento de dados por um agente
direito brasileiro (controlador ou operador)

* Responsaveis pelas comunicacdes com
Agéncia Nacional de Protecao de
Dados Pessoais e notificacdes previstas
na LGPD

* Responsaveis pela garantia dos direitos
dos titulares com relacao aos dados
pessoais (art. 17, art. 18, LGPD)



* A LGPD tratou do encarregado em
- trés artigos: art. 59, inciso viii; art.
ANPD 23, inciso iii; e art. 41

GUIA ORIENTATIVO

Atuacaodo

encarregado pelo * A indicacao do encarregado deve
tratamento de

dados pessoais ser realizada por meio de ato
formal do agente de tratamento,
do qual constem as formas de
atuacao e as atividades a serem
desempenhadas



* Aindicacao do encarregado é obrigacao do k

controlador e facultativa para o operador, ressalvadas 4 AN PD
as hipoéteses de dispensa previstas na Resolucao n2 2

da ANPD, de 27 de janeiro de 2022. No entanto, nao GUIA ORIENTATIVO
basta ao agente de tratamento indicar o Atuagﬁo do

encarregado, € necessario que adot.e Prow’der.\uas encarregado pelo
efetivas para que ele tenha as condig¢oes técnicas e d
administrativas para o melhor desempenho de suas tratamento de
atividades. dados pessoais

* Por forca do art. 16 do Regulamento, o encarregado
possui papel de assessoramento e orientacao em
varias atividades. Nesse sentido, reforca-se,
conforme o art. 17, que ele nao é o responsavel,
perante a ANPD, pela conformidade do tratamento
dos dados pessoais realizado pelo controlador.



O Regulamento da ANPD (Resolu¢cdo CD/ANPD
n. 18/2024) impde uma série de deveres aos
controladores com relagcao aos encarregados:

solicitar assisténcia e orienta¢ao do
encarregado quando da realizacao de
atividades e tomada de decisOes estratégicas
referentes ao tratamento de dados pessoais

garantir ao encarregado a autonomia técnica
necessaria para cumprir suas atividades, livre
de interferéncias indevidas

assegurar aos titulares meios céleres, eficazes e
adequados para viabilizar a comunicagcao com
o encarregado e o exercicio de direito

garantir ao encarregado acesso direto as
pessoas de maior nivel hierarquico dentro da
organizacao

P"”\ANPD

GUIA ORIENTATIVO

Atuacaodo
encarregado pelo
tratamento de
dados pessoais



Encarregados possuem

RIVAG"]ADE valores éticos

* “Principios de justica para tratamento de
dados”

* Fair Information Practices Principles

e
(1973)
» Convencdo 108/1981 de Strasburgo
(1981)
A
nAnus * Nenhum tratamento de dados deve ser
secreto

* Todo tratamento deve possui uma finalidade
especifica

I AN“.U DUNEDA » Usos secundarios precisam ser compativeis e

razoaveis com finalidade primaria

REVISTA DOS
TRIBUNAIS

Apresentacdo: BRUNO GENGARELLI

3" EDICAD

Prefdcio: BUSTAVO TEPEDING I THOMSON REUTERS.




Encarregados possuem valores éticos

O tratamento deve observar um ciclo de vida, com procedimentos de eliminacao
e anonimizagao

O tratamento deve prevenir a ocorréncia de danos ao titular

O tratamento deve promover medidas técnicas de seguranca da informacao
(integridade/disponibilidade/confiabilidade)

As pessoas naturais possuem direitos com relacao aos seus dados pessoais



b'\ANPD

GUIA ORIENTATIVO

Atuacaodo
encarregado pelo
tratamentode
dados pessoais

Registro e
comunicacio de
incidente de

seguranca

Mecanismo
internos de
supervisdo e de
mitigacio de
riscos relativos ao
tratamento de
dados pessoais

Instrumentos
contratuais que
disciplinem
questdes
relacionadas ao
tratamento de
dados pessoais

Registro das operacies
de tratamento de
dados pessoais

Medidas de seguranca,
técnicas e
administrativas, aptas
a proteger os dados
pessoais de acessos
nio autorizados e de
situaces acidentais ou
ilicitas de destruicao,
perda, alteracio,
comunicagio ou
qualquer forma de
tratamento
inadequado ou ilicito

Transferéncias
internacionais de
dados

Produtos e servicos que adotem padries de design
compativeis com os principios previstos na LGPD,
incluindo a privacidade por padrio e a limitacio da
coleta de dados pessoais a0 minimo necessario para
a realizacao de suas finalidades

Fonte: ANPD

Relatério de impacto a
protecio de dados
pessoais

Processos e politicas
internas que
assegurem o

cumprimento da Lei n®

13.709, de 14 de agosto
dezm8, e dos
regulamentos e

orientagoes da ANPD

Regras de boas priticas
ede governanca e de
programa de
governanga em
privacidade, nos
termos do art 50 da Lei
n®13.709, de 14 de
agosto de 2018

QOutras atividades e
tomada de decisces
estratégicas referentes
aotratamento de
dados pessoais



IFC - Instituto Federal Catarinense

Fale com nosso DPO

Como podemos te ajudar? Solicitacao
Caso vocé tenha alguma divida sobre como seus dados séo
tratados ou queira solicitar algum dos direitos que lhes séo

. L Digite aqui seu Nome
conferidos pela LGPD favor preecher o formulario.

Como vamos atender sua solicitacao Digite aqui seu E-mail Excluir
o Vocé envia uma _ _
Obrigatério
solicitacéo

. Descreva aqui sua solicitacao
( 2 ) DPO analisa sua

solicitagao

( 3 ) DPO responde sua »
- L ENVIAR SUA SOLICITAGAO
solicitagédo

N A L Ou clique aqui para consultar sua solicitagéo
( 4 ) Solicitacdo finalizada



Elementos do
RIPD ("riscos as

liberdades civis
e aos direitos
fundamentais")

”

Descricao dos tipos de dados pessoais
coletados ou tratados

Metodologia usada para tratamento e
garantia da seguranca da informacao

Analise do controlador com relacao a
medidas, salvaguardas e mecanismos
de mitigag¢ao de risco adotado

N\



* Considerando as atribuicOes legais definidas nos
artigos 59, inciso VIll, e 41 da LGPD, é desejavel
gue o encarregado seja consultado na
elaboracao e na analise das conclusdes do RIPD.

* O controlador também podera consultar outros
membros de sua organiza¢ao, eventuais
operadores ou o publico externo, incluindo,
entre outros, especialistas e titulares de dados
pessoais.

e Licdes do projeto “IA em Sala de Aula” (Data
Privacy Brasil): metodologias participativas para
avaliacao do risco

%ANPD

GUIA ORIENTATIVO

Atuacaodo
encarregado pelo
tratamento de
dados pessoais



I) Riscos identificados ao titular;

J) Resultado apurado com base na metodologia utilizada pelo agente de tratamento

Descricao do risco e do impacto para os titulares Probabilidade

Impacto Risco total

k) Medidas, salvaguardas e mecanismos de mitigacao de risco:

Tratamento do risco* Risco apos o tratamento

Risco residual

" Descrever as medidas adotadas para mitigacao do risco



Como Divulgar Dados Pessoais

Beneficios X Riscos

Beneficio MIAIOR que o Risco

| . Divulgar

Beneficio POUCO MAIOR gue o Risco

Fazer Termo de
| 7 Confiabilidade

Beneficio com o Risco

Beneficio POUCO MENOR gue risco

- |

Beneficio MUITO MENOR que o Risco

Nao divulgar ou Divulgar
| com Ressalvas

| Nao Divulgar
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TRATAMENTO EM VIGILANCIA OU CONTROLE TRATAMENTO

LARGA ESCALA" DE ZONAS ACESSIVEIS AUTOMATIZADO
AO PUBLICO

O s s rocerrivas @ ,,,,,,,,,,,,,,,,,,,,,,, ~ Ol e
@ N
' O b
A&:‘:::mcagiwﬁ::re TECNOLOGIAS DADOS SENSIVEIS OU DE
EMERGENTES CRIANCAS, ADOLESCENTES
INTERESSES E DIREITOS OU INOVADORAS £ IDOSOS
DOS TITULARES INOVADORA EDEI
“LARGA ESCALA

Quando o tratamento abranger nimero significativo de titulares, considerando-se, ainda, o volume de dados envolvidos, bem
como a duragao, a frequéncia e a extensao geogrdfica do tratamento realizado.

“* AFETAR SIGNIFICATIVAMENTE INTERESSES E DIREITOS

Quando o tratamento puder impedir o exercicio de direitos ou a utilizagdo de um servico, assim como ocasionar danos materiais

ou morais aos titulares, tais como discriminagao, violagéo a integridade fisica, ao direito a imagem e a reputagéo, fraudes

financeiras ou roubo de identidade.




Como encarregados podem
conduzir processos de
avaliacao de riscos a
direitos fundamentais de
formas mais participativas?




_—'|‘___ DataPrivacyBR

MODELOS DE PARTICIPACAO
PARA A COMUNIDADE ESCOLAR

AREA + PLATAFORMAS E MERCADOS DIGITAIS

Viajamos até o sul do pais e em nossas atividades por la contamos com a participacao
de mais de 40 estudantes do Ensino Fundamental Il, 30 professores de informatica

e gestores publicos vinculados ao NTEM:

PROMOVEMOS FORMACOES sobre o uso critico de tecnologias e protecao de

dados pessoais, direcionadas tanto aos estudantes, quanto aos professores,

com niveis de detalhamento ajustados a cada um desses grupos;

CONDUZIMOS GRUPOS FOCAIS COM OS ESTUDANTES, que tinham entre

10 e 15 anos de idade e cursavam do 52 ao 82 ano em escolas municipais
urbanas e rurais. Nos grupos focais, buscamos colher suas percep¢des sobre
seu interesse em serem ouvidos e sobre os modelos por meio dos quais
sentem que poderiam contribuir com os debates sobre o uso de tecnologias

na educacao;

ENTREVISTAMOS GESTORAS PUBLICAS LIGADAS A AREA DE EDUCAGCAO

DE SANTA MARIA, para compreender os processos de escolha de tecnologias

para o ensino-aprendizagem, do ponto de vista da gestao publica.



O direito de criancas e adolescentes a serem ouvidos foi, inicialmente, estabelecido
na Convencao sobre os Direitos da Crianca, da ONU, de 1989 e, posteriormente,
reforcado no Comentario Geral n? 25 do Comité dos Direitos da Crianca (também
da ONU), 0 gqual destaca os direitos das pessoas com menos de 18 anos em
relacdo ao ambiente digital. E importante mencionar que na proépria elaboracio desse
Comentario Geral, mais de 700 jovens de 28 paises diferentes foram ouvidos

e tiveram suas percepcoes consideradas. Além disso, foi produzida uma versao do
documento final voltada para crianc¢as, de forma que elas possam efetivamente

compreender os seus direitos.



A Lei Geral de Protecao de Dados Pessoais (LGPD) I'_,;lI segue um caminho seme-
lhante. Além de garantir que os dados pessoais de crian¢cas e adolescentes sejam
sempre tratados a partir do melhor interesse desses sujeitos, a lei também esta-
belece no seu artigo 14, § 62, o dever de que as informag¢des sobre como esses

dados serao utilizados seja clara e acessivel aos mais jovens, consideradas suas

“caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais”.




CONFIRA NOSSOS VIDEOS:




Como avaliar riscos a
direitos fundamentais?

* Encarregados transformam a complexidade do mundo
em elementos documentados de avaliacao de riscos

* Ha sempre reducao da complexidade nos instrumentos
de avaliacao de risco

As metodologias de avaliacdao de risco buscam sempre

avaliar probabilidade de um evento ocorrer e o grau de
severidade desse evento (transformando julgamentos
em elementos quantitativos)



Exemplo pratico:
reconhecimento
facial nas escolas

Figura 1: Sistema de Registro de Frequéncia por RF nas escolas paranaenses
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Sintese dos achados

O sistema de RF como instrumento de registro de frequéncia nas escolas publicas
paranaenses foi realizado sem consulta publica e sem o escrutinio do legislativo

estadual;

N&o ha registro de estudo de impacto sobre a implementacéo desta tecnologia, ndo
tendo sido respondido pedido de acesso a tais documentos, conforme Pedidos de

Informacéo da Deputada Ana Julia Ribeiro (Anexo 4);

De acordo com a analise da Politica de Privacidade do aplicativo Escola Parana
Biometria, ha incompreenséo por parte da SEED de que o tratamento de dados
biomeétricos diz respeito a dados sensiveis, conforme estabelecido pela LGPD, em

seu artigo 5°, inciso II;

Tal Politica de Privacidade incorre igualmente na inobservéancia da existéncia de
artigo proprio da LGPD que normatiza o tratamento de dados pessoais de criancas e
adolescentes, em seu artigo 14;

Os instrumentos utilizados como pedido de consentimento para o tratamento de
dados biométricos de criangas e adolescentes estdo em desacordo com o postulado
no artigo 11, inciso |, da LGPD, onde se |é que o consentimento para a coleta e
tratamento de dados sensiveis deve dar-se “de forma especifica e destacada, para

finalidades especificas”;

RECONHECIMENTO
FACIAL NAS ESCOLAS
PUBLICAS DO PARANA

Jararaca

seocrara®r lavits

UFPR Departamento L




O que poderia ter
sido feito?

* Relatdrio de Impacto a Protecao de
Dados Pessoais com atividades
participativas (fomentado pela ANPD)

» Atividade para que estudantes e
professores possam compreender o
grau de riscos a liberdades nessa
tecnologia (Data Privacy Brasil, 2024)

 Oficina pratica sobre funcionamento
da tecnologia e percepc¢oes sobre os
graus de riscos associados




ENSINO MEDIO
INTEGRADO

Reuniao com
estudantes e
responsaveis

©Q ifrs.edu.br/restinga [ Yo lb i © IFRSCampusRestinga

PROCEDIMENTO DE

RECONHECIMENTO
FACIAL

o app Escola Parana nos

Enviadas para
seus celulares, firdm fOl0S «eisssssassnsancsnnas
dos alunos e fazem a
chamada com
reconhecimento facial,

‘ Valid recebe as fotos,

faz o reconhecimento e
elobora lista dos alunos
identificados. Depois, envia
de novo para Celepar.

A Presenca dos

alunos

€ registrada

no app Escola

Parana




Modelos
participativos

e Como vocés classificam a
probabilidade de uma fotografia
permanecer no dispositivo de uma
professora e ser utilizado para
producao de imagens sintéticas
(deep porn) contra uma pessoa?

Probabilidade

Baixa O risco de ano é improvavel ou
altamente improvavel

Média O risco pode ocorrer

Alta Ha uma alta probabilidade que
esse risco ocorra

- O risco possivelmente ocorrera



Modelos
participativos Exposicdo

Baixa Poucas ou muito poucos titulares
de direitos seriam afetadas

Meédia  Algumas pessoas identificadas

* Como vocés classificam o grau de seriam afetadas

exposicdo de uma fotografia Alta A maioria de uma populagio seria
permanecer no dispositivo de uma sfetada

professora e ser utilizado para
producao de imagens sintéticas

Quase toda a populacao seria
(deep porn) contra uma pessoa? - potencialmente afetada




Modelos participativos

 Como vocés avaliam a definicao de probabilidade média (2) e
exposicao meédia (2) neste caso hipotético? Concordam que é um caso
de possibilidade média?

Probabilidade (probability) Possibilidade (likelihood)
1 ) 3 Baixa 1
Exposicao |1 |1 2 3 4 Média 2
(exposure)
2 - 2 : Alta 3
3 |3 5 9
|- 7 R ¢




Modelos
participativos

* Como voceés classificam a gravidade
de uma fotografia permanecer no
dispositivo de uma professora e ser
utilizado para producao de
imagens sintéticas (deep porn)
contra uma pessoa?

Baixa

Média

Alta

Gravidade da ofensa

Os individuos que sofrerem a
ofensa terdao danos menos no
exercicio de suas liberdades

Individuos e grupos afetados
podem encontrar prejuizos
significativos

Individuos e grupos afetados
podem encontrar prejuizos
Serios

Individuos e grupos afetados

podem encontrar prejuizos
sérios e irreversiveis

1



Esforco para superagao

Baixa Individuos e grupos podem
M Od e | OS superar com poucos problemas
pa rtiCi patiVOS (tempo, irritacOes, esforco)

Meédia  Individuos e grupos afetados
podem encontrar podem
superar apesar de algumas
dificuldades

* Como vocés classificam o esforgo Alta Individuos e grupos afetados
de superar o efeito adverso de uma podem sofrer dificuldades

fotografia permanecer no randes na superacio (perda
dispositivo de uma professora e ser g perac P

utilizado para producdo de econ(“?mica, dar.10 a
imagens sintéticas (deep porn) propriedade, piora de saude)

? . 7
contra uma pessoa: Individuos e grupos afetados

podem nao superar a ofensa
(dano psicoldgico de longo
prazo, morte, suicidio)




Modelos participativos

 Como vocés avaliam a definicao de gravidade (4) e esforco (4) neste
caso hipotético? Concordam que € um caso de ?

Gravidade (gravity) Severidade (severidade)
' 1
1 5 3 Baixa
Esforco 1|1 2 3 4 Média 2
(effort)
2 |8 3 > J Alta 3
3 |3 5 9
|- 7 R ¢




Discussao participativa

* Que medidas devem ser tomadas diante de um
tratamento de dados pessoais sensiveis (biométricos)

que podem produzir uma probabilidade média (2) e
ora ESHERERRAOIN (9

* Ha mecanismos para garantir a imediata exclusao das
imagens? Ha procedimentos para evitar que um
terceiro acesse as fotografias para produzir IAs
sintéticas? O risco residual foi reduzido apds a adogao
de medidas especificas?

* Mesmo apos as medidas de reducao do risco, esse
tratamento de dados pessoais se mostra adequado
com os principios da Lei Geral de Protecao de Dados
Pessoais, em especial o principio da necessidade?




Quals as vantagens
desse modelo
participativo de
avaliacao de risco
no contexto
educacional?

Respeito ao ECA Digital e promocao dos direitos
fundamentais no ambiente digital (Lei
15.211/2025)

Avanco em recomendacdes da ANPD para
engajamento do encarregado na avaliagao de risco
a direitos fundamentais e producao do RIPD, com
envolvimento dos titulares

Respeito aos direitos fundamentais de
participacao previstos no ECA (1990) e na
Convencao dos Direitos das Criancas (1989)

Aprofundamento das situagoes de risco para
adocao de medidas técnicas e salvaguardas para
mitigacao na producao do relatorio de impacto a
protecao de dados pessoais



Contato

Rafael A. F. Zanatta
zanatta@dataprivacybr.org

www.dataprivacybr.org

www.dataprivacy.com.br

DataPrivacyBR
Research
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