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Interação entre duas 

organizações de 

promoção da cultura 

de direitos:

ENSINO

PESQUISA

INCIDÊNCIA

DATA PRIVACY BRASIL

Data Privacy Ensino

& Data Privacy Pesquisa



SOMOS PIONEIROS 

no oferecimento de cursos específicos nas 

áreas de privacidade e proteção de dados no 
Brasil.  

CONHECIMENTO TEÓRICO E 

PRÁTICO

Alunos preparados para desenvolver 

soluções e projetos inovadores.

+5k ALUNOS

A NOSSA GRANDE MISSÃO 

é criar uma comunidade democrática 

responsável, orientada e movida por dados.

LINGUAGEM ACESSÍVEL

Vocabulário democrático que permite acesso 
ao conteúdo por indivíduos com diferentes 

origens.

CONTEÚDO DE EXCELÊNCIA

Compromisso em apresentar o estado da arte 

das discussões.

DIALOGICIDADE

Autonomia e produção de conhecimento em 
relação com alunos
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Questão fundamental: 
qual a responsabilidade 
dos encarregados na 
proteção de direitos 
fundamentais nos 
contextos educacionais?



Encarregados são 
figuras únicas no 
direito brasileiro

• Não são ouvidores

• Não são advogados/procuradores

• Não são promotores de justiça

• Possuem funções definidas pela Lei 
13.709/2018
• Responsáveis por apoiar a governança 

de dados e boas práticas de 
tratamento de dados por um agente 
(controlador ou operador)

• Responsáveis pelas comunicações com 
Agência Nacional de Proteção de 
Dados Pessoais e notificações previstas 
na LGPD

• Responsáveis pela garantia dos direitos 
dos titulares com relação aos dados 
pessoais (art. 17, art. 18, LGPD)



• A LGPD tratou do encarregado em 
três artigos: art. 5º, inciso viii; art. 
23, inciso iii; e art. 41

• A indicação do encarregado deve 
ser realizada por meio de ato 
formal do agente de tratamento, 
do qual constem as formas de 
atuação e as atividades a serem 
desempenhadas



• A indicação do encarregado é obrigação do 
controlador e facultativa para o operador, ressalvadas 
as hipóteses de dispensa previstas na Resolução nº 2 
da ANPD, de 27 de janeiro de 2022. No entanto, não 
basta ao agente de tratamento indicar o 
encarregado, é necessário que adote providências 
efetivas para que ele tenha as condições técnicas e 
administrativas para o melhor desempenho de suas 
atividades.

• Por força do art. 16 do Regulamento, o encarregado 
possui papel de assessoramento e orientação em 
várias atividades. Nesse sentido, reforça-se, 
conforme o art. 17, que ele não é o responsável, 
perante a ANPD, pela conformidade do tratamento 
dos dados pessoais realizado pelo controlador.



• O Regulamento da ANPD (Resolução CD/ANPD 
n. 18/2024) impõe uma série de deveres aos 
controladores com relação aos encarregados:

• solicitar assistência e orientação do 
encarregado quando da realização de 
atividades e tomada de decisões estratégicas 
referentes ao tratamento de dados pessoais

• garantir ao encarregado a autonomia técnica
necessária para cumprir suas atividades, livre 
de interferências indevidas

• assegurar aos titulares meios céleres, eficazes e 
adequados para viabilizar a comunicação com 
o encarregado e o exercício de direito

• garantir ao encarregado acesso direto às 
pessoas de maior nível hierárquico dentro da 
organização



Encarregados possuem 
valores éticos 

• “Princípios de justiça para tratamento de 
dados”

• Fair Information Practices Principles
(1973)

• Convenção 108/1981 de Strasburgo
(1981)

• Nenhum tratamento de dados deve ser 
secreto

• Todo tratamento deve possui uma finalidade 
específica

• Usos secundários precisam ser compatíveis e 
razoáveis com finalidade primária



Encarregados possuem valores éticos 

O tratamento deve observar um ciclo de vida, com procedimentos de eliminação 
e anonimização

O tratamento deve prevenir a ocorrência de danos ao titular

O tratamento deve promover medidas técnicas de segurança da informação 
(integridade/disponibilidade/confiabilidade)

As pessoas naturais possuem direitos com relação aos seus dados pessoais







Elementos do 
RIPD ("riscos às 
liberdades civis 
e aos direitos 
fundamentais")

1. Descrição dos tipos de dados pessoais 
coletados ou tratados

2. Metodologia usada para tratamento e 
garantia da segurança da informação

3. Análise do controlador com relação a 
medidas, salvaguardas e mecanismos 
de mitigação de risco adotado



• Considerando as atribuições legais definidas nos 
artigos 5º, inciso VIII, e 41 da LGPD, é desejável 
que o encarregado seja consultado na 
elaboração e na análise das conclusões do RIPD. 

• O controlador também poderá consultar outros 
membros de sua organização, eventuais 
operadores ou o público externo, incluindo, 
entre outros, especialistas e titulares de dados 
pessoais.

• Lições do projeto “IA em Sala de Aula” (Data 
Privacy Brasil): metodologias participativas para 
avaliação do risco









Como encarregados podem 
conduzir processos de 
avaliação de riscos a 
direitos fundamentais de 
formas mais participativas?











Como avaliar riscos a 
direitos fundamentais?

• Encarregados transformam a complexidade do mundo 
em elementos documentados de avaliação de riscos

• Há sempre redução da complexidade nos instrumentos 
de avaliação de risco

• As metodologias de avaliação de risco buscam sempre 
avaliar probabilidade de um evento ocorrer e o grau de 
severidade desse evento (transformando julgamentos 
em elementos quantitativos)



Exemplo prático: 
reconhecimento 
facial nas escolas





O que poderia ter 
sido feito?
• Relatório de Impacto à Proteção de 

Dados Pessoais com atividades 
participativas (fomentado pela ANPD)

• Atividade para que estudantes e 
professores possam compreender o 
grau de riscos a liberdades nessa 
tecnologia (Data Privacy Brasil, 2024)

• Oficina prática sobre funcionamento 
da tecnologia e percepções sobre os 
graus de riscos associados





Modelos 
participativos

• Como vocês classificam a 
probabilidade de uma fotografia 
permanecer no dispositivo de uma 
professora e ser utilizado para 
produção de imagens sintéticas 
(deep porn) contra uma pessoa?

Probabilidade

Baixa O risco de ano é improvável ou 
altamente improvável

1

Média O risco pode ocorrer 2

Alta Há uma alta probabilidade que 
esse risco ocorra

3

Muito 
alta

O risco possivelmente ocorrerá 4



Modelos 
participativos

• Como vocês classificam o grau de 
exposição de uma fotografia 
permanecer no dispositivo de uma 
professora e ser utilizado para 
produção de imagens sintéticas 
(deep porn) contra uma pessoa?

Exposição

Baixa Poucas ou muito poucos titulares 
de direitos seriam afetadas

1

Média Algumas pessoas identificadas 
seriam afetadas

2

Alta A maioria de uma população seria 
afetada

3

Muito 
alta

Quase toda a população seria 
potencialmente afetada

4



Modelos participativos

• Como vocês avaliam a definição de probabilidade média (2) e 
exposição média (2) neste caso hipotético? Concordam que é um caso 
de possibilidade média?

Probabilidade (probability)

1 2 3 4

Exposição 
(exposure)

1 1 2 3 4

2 2 3 5 9

3 3 5 9 12

4 4 7 12 15

Possibilidade (likelihood)

Baixa 1

Média 2

Alta 3

Muito alta 4



Modelos 
participativos

• Como vocês classificam a gravidade
de uma fotografia permanecer no 
dispositivo de uma professora e ser 
utilizado para produção de 
imagens sintéticas (deep porn) 
contra uma pessoa?

Gravidade da ofensa

Baixa Os indivíduos que sofrerem a 
ofensa terão danos menos no 
exercício de suas liberdades

1

Média Indivíduos e grupos afetados 
podem encontrar prejuízos 
significativos

2

Alta Indivíduos e grupos afetados 
podem encontrar prejuízos 
sérios

3

Muito 
alta

Indivíduos e grupos afetados 
podem encontrar prejuízos 
sérios e irreversíveis

4



Modelos 
participativos

• Como vocês classificam o esforço 
de superar o efeito adverso de uma 
fotografia permanecer no 
dispositivo de uma professora e ser 
utilizado para produção de 
imagens sintéticas (deep porn) 
contra uma pessoa?

Esforço para superação

Baixa Indivíduos e grupos podem 
superar com poucos problemas 
(tempo, irritações, esforço)

1

Média Indivíduos e grupos afetados 
podem encontrar podem 
superar apesar de algumas 
dificuldades 

2

Alta Indivíduos e grupos afetados 
podem sofrer dificuldades 
grandes na superação (perda 
econômica, dano à 
propriedade, piora de saúde)

3

Muito 
alta

Indivíduos e grupos afetados 
podem não superar a ofensa 
(dano psicológico de longo 
prazo, morte, suicídio)

4



Modelos participativos

• Como vocês avaliam a definição de gravidade (4) e esforço (4) neste 
caso hipotético? Concordam que é um caso de severidade muito alta?

Gravidade (gravity)

1 2 3 4

Esforço 
(effort)

1 1 2 3 4

2 2 3 5 9

3 3 5 9 12

4 4 7 12 15

Severidade (severidade)

Baixa 1

Média 2

Alta 3

Muito alta 4



Discussão participativa

• Que medidas devem ser tomadas diante de um 
tratamento de dados pessoais sensíveis (biométricos) 
que podem produzir uma probabilidade média (2) e 
uma severidade muito alta (4)?

• Há mecanismos para garantir a imediata exclusão das 
imagens? Há procedimentos para evitar que um 
terceiro acesse as fotografias para produzir IAs
sintéticas? O risco residual foi reduzido após a adoção 
de medidas específicas?

• Mesmo após as medidas de redução do risco, esse 
tratamento de dados pessoais se mostra adequado 
com os princípios da Lei Geral de Proteção de Dados 
Pessoais, em especial o princípio da necessidade?



Quais as vantagens 
desse modelo 
participativo de 
avaliação de risco 
no contexto 
educacional?

• Respeito ao ECA Digital e promoção dos direitos 
fundamentais no ambiente digital (Lei 
15.211/2025)

• Avanço em recomendações da ANPD para 
engajamento do encarregado na avaliação de risco
a direitos fundamentais e produção do RIPD, com 
envolvimento dos titulares

• Respeito aos direitos fundamentais de 
participação previstos no ECA (1990) e na 
Convenção dos Direitos das Crianças (1989)

• Aprofundamento das situações de risco para 
adoção de medidas técnicas e salvaguardas para 
mitigação na produção do relatório de impacto à 
proteção de dados pessoais
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